“Siber glvenlik devlet politikasi
olmali, yerli yazihm 6ne cikmali

Giinimiizde elde edilen her tirlii bilgi, teknoloji altyapilari, bilgisayar aglari ve internet vasitasiyla
kitlelere hizla yayiliyor. Sanal diinyada en degerli varigimiz haline gelen bilgi akisinin daha guvenli
bir sekilde yayilmasini saglamak, bilgiye yonelik tehditleri 6nlemek icin tiim kurumlar bir dizi

tedbir almak durumunda. Bilisim sistemleri kullaniminin 2000’lerde yayginlastigi Turkiye, dinya
standartlarinda bir bilgi givenligine ulasmak istiyorsa, bu konuda ulusal diizeyde bir politika
gelistirmek zorunda. Bilgi Giivenlik Akademisi (BGA) Yonetim Kurulu Baskani Huzeyfe Onal,
“Turkiye'de bilgi giivenliginin 6niindeki en biiyiik engel sadece iiriin odakl ve disa bagimh bir anlays
hakim olmas.. Bilgi giivenligi isi yapan firmalarin yiizde 90" sadece al sat isi, yani bilgi gtivenligi
ticareti yapiyorlar. Yerli yazilim iretimi yapan ve bilgi giivenliginin ticari degil, stratejik Gnemini
anlayan firmalarin artmasi bu alanda olumlu bir yaklasimi beraberinde getirecek” diye konustu.
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Turkiye'de bilgi glvenligi konusunun gelisme-
sinin 6nlndeki en buylk engel, Grin odakl ve
disa bagimli bir anlayisin yaygin olmas. Bu engeli
asmanin yolu ise yerli Uretim yapan sirketlerin ve
bilgi giivenliginin ticari Gneminin yani sira stratejik
©nemini de kesfeden firmalann sayisini artirmak-
tan gegiyor. Bu sayimizda Bilgi Guvenlik Akade-
misi (BGA) Yénetim Kurulu Bagkani Huzeyfe Onal
fle “Bilgi Guvenligi ve Teknolojileri” konusunu ir-
deledik.

Figi guvenligi derken neyi kastediyoruz? Gii-
himuzde bilgi givenligi neleri kapsiyor?

:Bilgi guvenligi, ginimuzde gok genis bir alani
kapsayacak sekilde tanimlanmis olan “bilgi" kav-
inin glivenligiyle ilgili her konuyu kapsar. De-
ifade eden her tir veri bilgidir ve korunmalidir.
i guvenligi denildiginde genellikle akla bilisim
puvenligi gelir ve bu iki kavram sik sik birbirinin
t::e kullanilir. Oysa bilgi givenligi kavrami, bili-
si guvenligini de iceren cok daha genis bir kav-
dir. Bilisim sistemlerinin kullaniimadig, hatta
nolojinin hig kullanilmadigi ortam ve zamanlar-
da bilgi kavrami mevcuttu ve bunun glvenligi-
in saglanmasi igin galismalar yapiliyordu.
inin gizliligini saglamak igin sikga kullandigi-
sifreleme algoritmalannin  gecmisine baki-
k olursa teknolojinin kesfediimesinden gok
eye dayandigi gorulur. Ama guinimuzde bilgi
ek biraz da bilisim demek oldugu igin, farkh
ugunu bilsek de, gogu zaman bilisim glvenligi
ine bilgi glvenligi kavramini kullanmay tercih
iyoruz.
zamanlarda Ozellikle medyaya yansiyan sek-
siber glvenlik kavrami da glindemimizde ol-
ca fazla yer bulmaya basladi. Bilgi glivenligi
siber glivenlik tanimlan ¢ogu noktada birbiriyle
i$sa da, bilgi glvenligi siber guvenlikten ol-
ca farkll ve genis bir kavramdir. Siber giiven-
ad (zerinde, sadece siber diinyay ve bunun
ileyecegi alanlan kapsiyor.

i givenliginde hedef nedir? Géz 6niinde
Imasi gereken temel ilkeler nelerdir?

i glvenliginde amag, bilgi olarak tanimladigr-
degerli verilerimizin gizlilik, btunlik ve ula-
ilirliginin saglanmasidir (C.|.A prensibi). Bir
inin glvenli oldugunu sdyleyebilmek igin

¢ sarti saglamas! ges 2kir.

da bilisim dinyasinda sik kullanilan yanlis
alglyl da belitmek lazim: “En glvenli sis-
fisi gekilmis sistemdir.” Evet, fisi gekilmis
lem kendisi igin glvenlidir fakat genel gerge-
agisindan degerlendirildiginde fisi gekilmis

sistem kimseye hizmet veremeyecegi igin bilgi
guvenliginin en temel prensibi olan erigilebilirlik,
ulasilirhk &zelligini saglamayacaktir.

Bilgi glivenliginde amag bilgiyi her tirli olumsuz-
lugu gobze alarak bilginin glvenligini saglamak
degil, bilgiyi kullanilabilir halde givenli tutmaktir.
Bilgi givenligi ve kullanim kolayligi ters orantilidir,
guvenlige gok 6nem verirseniz kullanishlik seviye-
si duser, guvenlige gok 6nem vermezseniz kul-
lanim kolayligi artar, Burada dengeyi gézetmek
gerekir.

Bilgi giivenligi ve teknoloji sistemlerinin ku-
rulma asamalarindan bahseder misiniz?

Gulnumiizde bilginin glvenligi teknolojinin yasam
doéngusiinde en sonda yer alir. Yani 6nce ihtiyag
belifenmekte, arastinimakta, teknoloji kullanil-
makta ve en sonda bunun eksi yanlan, glvenlik
agisindan sakincalari ortaya gikarimakta ve ginu
kurtaracak ¢dzumlerle bu sorunlardan kurtulma-
ya calisiimaktadir. Bu durum teknolojinin isleyisini
tam kavrayamamis kisi ve kurumlarda sik rastla-
nan hatall bir yaklasimdir. Bilgi glvenligi daha tek-
nolojiyi Uretirken ve kullanmaya baslamadan dik-
kate alinmasi gereken 6nemli bir olgudur. Eger
proaktif bir yaklasim sergileyerek basinda 6nlem
alirsaniz guvenlikle ilgili yasanacak sikintilar da o
oranda azalacaktir.

Guntmiizde kurumlara bilgi givenligi ile ilgili
standartlar énerilmektedir. Bu standartlarin basin-
da ISO 27001 bilgi guvenligi yoénetim standardi
gelmektedir. Bu standartla birlikte
kurumlar bilgi glivenliginde temel
seviyede bir bilgi birikimine

ve isleyise sahip olduklar-

ni kanitiamis olur. Fakat

burada distlen baska

bir hata sertifikas-

yonlarin sadece
kagt Uzerinde
kalma riski-




dir. Standarda sadece dostlar alisveriste gorsin
mantigiyla yaklasilirsa bilgi guvenligi acisindan
duvarda asil bir kagit pargasindan farki kalmaya-
caktir.

Bilgi giivenliginde Tirkiye hangi noktada? Ye-
tersizse sizce ne yapilmasi gerekiyor?

Turkiye 2000'li yillaria birlikte bilisim sistemlerinin
yayginlastigi bir Ulke oldugu igin henuz dunya
standartlannda bir bilgi guvenligi anlayisina sa-
hip degil. Bununla birlikte Turkiye’nin teknoloji ve
buna bagl konulara adaptasyon sureci normalin
Uzerinde oldugu igin bilgi guvenligi konusunda
da hizla yol almistir.
Turkiye'de bilgi glvenligi konusunun gelismesi-
ne engel en énemli konulardan biri sadece Urun
odakl ve disa bagimli bir anlayisin yaygin olmasi-
dir. TUrkiye'de bilgi glivenligi isi yapan 40'a yakin
firma bulunuyor. Bu firmalarin yizde 90"l sadece
al sat isi, yani bilgi glvenliginin ticaretini yapiyor.
Yerli Uretim yapan firmalann sayisi ve bilgi gu-
venliginin sadece ticari degil, stratejik Gnemini
anlayan firmalarin sayisi arttikga TUrkiye'deki bilgi
guvenligi yaklasimi da olumlu yénde gelisecektir.
Kamu tarafina baka-
cak olursa orada da
ciddi bir bilinglenme
s6z konusu fakat
sdylemden eyleme
gegis bir tarlld ger-

i ceklesemiyor. Bu-

‘ nun da temel sebebi

{ ulusal seviyede bir bilgi

i guvenligi politikasinin ol-

mamas! ve kurumlarin bilgi guvenligi konusu
klasik bir IT isi gibi gérmeleridir.

Tiurkiye'de bilgi glivenligi konusunda kamue
yundaki farkindalig yeterli buluyor musunuz®

Tlrkiye, gindemin normalin Uzerinde bir hizig
dedgistigi bir Ulke. Dolayisiyla bilgi guvenligi, sibe
gulvenlikle ilgili konular medyada hak ettigi on
mi goremiyor. Mesela Wikileaks sizintisina be:
zer ¢ok daha klcuk ¢apli ama etkileri agisinda
oldukga ciddi siber glvenlik olaylan yasaniyor
Ancak, bu olaylan genellikle ulusal medyada g@
remiyoruz. Bunun temel nedeni giunimizdeks
medya yOneticilerinin bilisim dunyasinin ve sib
glvenligin 6nemini tam kavrayamamis olmass
ve isin magazinsel kismini 6n plana gikanyor o
masidir. Oysa Turkiye ile es deger diger Ulkelers
bakildiginda bu tip olaylarin gok ciddi bir sekilde
incelendigine ve ders gikarilarak acil 6nlemies
alindigini gorebiliriz.

Farkindaligimin artirimasinda medyanin disin-
da kimlere gorev dustigiu kanaatindesiniz?

Sadece medyaya gorev diusmuyor tabii ki. Bu
konuda siyasi partilere de oldukga
o6nemli gorevier disuyor. Bugin
dunyanin slUper glu¢ olarak
tanimladigi ABD'de, bik
gi guvenligi konusuna
en Ust duzeyde 6nem
verildigini  gostermek
icin devlet baskaninin

ulusa seslenis konus-

malarindan biri sibe



g aynimistr. Medya ve siyasilerin hari-
il toplum kuruluslannin ve bilgi guvenligi
s yapan firmalarin da farkindahig artirma
da calismalar yapmasl onemlidir. BGA
ar yil 20'nin Gzerinde bilgi guvenligi etkin-
tkida bulunuyoruz.

de bilgi giivenligi konusunu daha ileri
s tasimak icin 6nerileriniz var mi?

} Gilkelerin buylk gogunlugu siber glven-
isini yayimlamistir ve buna uygun hare-
sitedir. Bugiin, konunun en sicak oldugu
In yasiyoruz. Birkag yil sonra bu konuya
prmeye basladigimizda treni birkag istas-
prmis  olacagimizi dustniyorum. Siber
k alaninda sozii gegen uluslararasi bir glc
na erismek hedefimiz olmali ve bu hedef
8 politikasi olarak benimsenmelidir.

| mifusu geng ve dinamik bir Ulke. Bu
Busun hacking olaylarina kars meraki da
Bu konuda gergeklestirilecek formal
bu genglerin sektore kazandiriimasi
siber guvenlik konusundaki disa ba-
&nemli oranda azaltacaktr. Yerli siber
yazhmi/donanimi ureticilerine ozel tes-
i ve bu konuda aragtirma yapan-
taninmasi da bu konuda yatinm yapa-
klara ek motivasyon saglayacagl

atimasi gereken onemli bir adim da
s=ktor ve Universitelerin siber guvenlik
s birligi yapmasidir. Ozel sektor talebi
belifleyen, kamu, buna uygun yo-
s hazirlayan, Universiteler de bu intiyac-
insan kaynagina sahip olan onemli

sonra, ornegin 2015'te bilgi gi-
neleri konusuyor olacak?

klanmizdan ¢ok da farkli konulari
ymiz1 distiniyorum. Zira dinyanin
i ayni zaman diliminde ayni sart-
ve baz seylerin dogas! hi¢ de-

ai yedi sene oncesinin wormlari in-
rsa, buglinkii bazi wormlar da
sonra yine dolaniyor olacak. On
wllanicilar kandinlarak sistemlerine
ukdeniyordu, ayni yontem hala en ge-
edilen yontemlerden biri. Saldirilann
gegisse de, 6zinde hep ayni amaca
. Yine temel bilgi eksikliginden do-
konusu yakinda gikmaza girecek.
wonuda yeni Grin, yeni katman alan

glivenlik uzmanlar yakin zamanda artik guvenlik
sistemlerinin  yonetilemez oldugunu anlamaya
baslayip daha basit sistemlere yénelecek. Basitlik
glivenligin saglanmasinda énemli bir bilesendir.
Bunlann haricinde bilgi givenligi kavraminin olus-
masinin temel nedeni olan siber saldirganiann ¢a-
lisma sekilleri incelendiginde, nerede daha Ggok
kullanim varsa o alanlara yénelik yeni saldinlarin
gelistirildigini gorebiliyoruz. Bu da ilerleyen za-
manlarda saldirlann bilgisayar kullanicilanndan
mobil sistem kullanicilarina yénelecegini isaret
ediyor.
Mobil sistemler bilgisayarlardan farkli olarak her
zaman yanmizda tasidigimiz sistemler oldugu
icin bilgisayarlardan gok daha tehlikelidir. Bugln
bir akilli telefona yiiklenecek zararli bir yaziimla
bir kisinin 7/24 takibi yapilabilir, uzaktan telefo-
nun mikrofonu ve kamerasi agilarak kayit yapila-
bilir. Bunlar da saldirganiann istahini kabartiyor.
Onumizdeki yllarda sikga karsilasacagimiz
dnemli bir konu da DDoS (servis erisimi durdur-
ma ) saldinlandir. Bu saldir tipi ileri seviye uzman
bilgisi gerektirmez ve hedef sistemlerin internet
{izerinden ulasilamaz olmasini saglamak igin ger-
geklestirilir. Saldirganiarin ve saldin ydntemlerinin
hizla gelismesi ve degiskenlik gostermesi, bu ko-
nuda saldirgan mantigiyla olaya yaklasip proaktif
guivenlik 6nlemleri aimay! kolaylastiracak yeni bir
meslek dall olan “beyaz sapkali hacker"igin onl-
miizdeki ylllarda sektorde en fazla intiyag duya-
cag kariyer alanlarindan biri olacagini belitmek
gerekir.




