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EGITIME KATILANLARA ‘BURADA
BBRENDIKLERIMI YASAL OLMAYAN |SLERDE
KULLANMAYACAGIM DIYE SOZLESME
IMZALATILIYOR. SUANA KADAR BIZDEN

EGITIM ALIP DA KOTO AMAGLI KULLANDIGINI
GORDUGUMUZ KIMSE OLMADI. BU TIP SUCLULAR
VAKALANDIGINDA ZATEN NEREDEN EGITIM
ALDIKLARI NASIL YAPTIKLARI ORTAYA CIKIYOR.

larin da ne gibi yontemler kullandigim dgretiyoruz.” diyor. Verilen kur-
sun aynt zamanda yeni korsanlar vetistirdigi yoniinde tepkiler aldiklarim
soyleyen Onal yine de egitimlerin gerekli oldugunu savunuyor: “Ciinkil
nasil saldirtlabilecegini bilmeniz gerekiyor ki iyi bir savunmaniz olsun.
Sizin sistemlerinize girerken sistemdeki giivenlik agiklarimni kullamyorlar
sizin de savunmanmzl yaparken bu aciklari bilmeniz gerekiyor.”

«kamu kurumlarinin givenlik acig daha fazla”

Huzeyfe Onal, kamu kurumlarinin giivenlik agigimin daha fazla oldugu
yonde onemli bir bilgi paylagarak su actklamay1 yaplyor: “Kamunun gii-
venlik konusundaki agiginin pzel sirketlerden fazla olmast, zel sirketlerin
yurt disina daha eleman gondermek i¢in daha fazla kaynak ayirabilmesin-
den kaynaklaniyor. Ama kamunun bu sanst yok. Onun icin bize daha cok
yoneliyorlar. Biz de givenlik aciklarim kapatmak icin kamuya pzel egitim-
ler diizenliyoruz. Hemen hemen Ankara'daki tiim kamu kurumlarma egi-
tim veriyoruz. Yilda en az bin kigiye egitim veriyoruz. Egitime gelenlerin
yitzde 9071 kamu kurumlarindan.”

Kurumlara daha gok teror amacli saldinlar oluyor

Onal, kurumlarm karsilastiklari saldirilarin daha cok teror amagh oldu-
gunu belirtiyor. Kurumlarin sitelerinin hack'lendigini, bunu yapanlarin
kendi gorintillerinin ve grgiit mesajlarmin ana sayfaya yerlegtirildigimi
soyliiyor. Ancak bu tip saldirlarm kendileri acisindan risk seviyesi en
diisiik saldirilar oldugunu aktariyor. “Diger saldirilara gore zarari az ama
prestij kaybma yol aciyor. Asil sikint: verilerin ¢alinmas:. Biz de veri ¢alin-
masy, sitenin hacklenmesi gibi giivenlik agrklarmi egitimlerle onlemeye
caligryoruz.” Onal Tiirkiye'de hacker'larin cok faal olduguna da dikkat ¢e-
kiyor: “Tiirkiye'de bu ise baslayip da belli bir asamaya gelenlerin dimmyada
girmedikleri sistem yok. Gin'den bile jyiler, Bunlarin yas! da cok fazla degil
20-25 civari. Erken yaglarda daha cok erkek cocuklar1 merak sariyor bu
ise samrim. Yaglari iletleyince bazilar1 ‘beyaz rarafa’ bazlart geciyor. Bu
yastakiler daha cok zevk igin yapiyor bu isi.” Genel anlamda hacker'lik
riirleri ile ilgili de bilgi veren Onal, sadece site kapatmak, verileri ¢alip sat-
mak, kredi karn bilgilerini calmak, rakip sirketi durdurmak gibi amaglarla
yapildigim belirtiyor. Diizenlenen kurslarda da tiim bu agiklarmn ogretildi-
gini anlatiyor.

Egitimlerin kot amacl kullanilmamast
icin s6zlesme imzalaniyor

Hacker’lik iginin tim detaylarinin opretildigi kurslarda egitim goren-
lerin sonradan bu bilgileri koti amacla kullanip kullanmadigi énemli bir

noktay1 olusturuyor. Huzeyfe Onal, bu noktada da soyle bir dnlem ahindt-
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| g anlatiyor: “Kursa katilanlara ‘burada 68-
|| rendiklerimi yasal olmayan islerde kullanma-
yacagim’ diye sozlesme imzalatiyoruz. Bizim
suana kadar hizden egitim alip da kot amagcl
| kullandigim gordigtimiz kimse olmadi. Bu
| tip suclular yakalandiginda zaten nereden
| egitim aldiklari nasil yaptiklarn ortaya ctkiyor.
Bizden egitim almadan once kisi ya da ku-
rumlar aragtirma yapiyorlar bizim daha dnce
| verdigimiz yerlere soruyorlar ve onlarn refe-
| ransmna gore egitim almaya karar veriyorlar.
Bu referans olma sirasinda bizim sirketimizin
daha once illegal bir is yapip yapmadiina,
bizim sirketten egitim alanlarn boyle iglere
karisip karismadigini da inceliyorlar.”

«Etik hacker’lara sertifika veriliyor”
Egitim stirecini de anlatan Onal, kurslart-
pin 3 veyas gun stirdiigiinii ve bunun ‘yogun-
Jastirilmg egitim’ oldugunu soyliyor. Onal,
kurum elemanlarinin 3-4 ay gibi uzun siireli
egitime vakit ayrramadigini bu sebeple de sit-
reyi kisa tuttuklarint belirtiyor. “Sonradan bu
kisiler egitimi tekrar ederek 3-4 ay caligarak
ancak hazmedebiliyor. Yoksa birkag ginde
kimse giivenlik uzmant olamaz. Zaten biiyik
| bir cogunlugu temeli olan bilgi islem galiga-
i oluyor.” diye konuguyor. Kurs maliyetinin
| 2000-2500 dolar oldugunu belirten Onal,
| kurs sonrasi katihimctlara bir de sertifika ve-
| rildigini soyliyor: “ggitime katilanlar, bizimr
de akredite oldugumuz uluslararasi bagims1z
kuruluglardan edindigimiz ‘etik hacker’ ya d
| ‘adli bilisim analizcisi sertifikasim edinmi
oluyor. Bu sertifikanin uluslararasi gegerlili
|. ginin de bulundugunu soyleyelim.”



